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Se considera un incidente de Seguridad de la Informacion la ocurrencia de un acto
intencional, o no intencional, que amenaza la seguridad de la informacién y tiene, por
lo tanto, una alta probabilidad de afectar la operacion de la organizacion.

REPORTE DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Todo evento sospechoso detectado por un funcionario y que pudiese desencadenar un
incidente de Seguridad de la Informacion, debe ser reportado mediante el formulario de
registro de incidentes presentado en el Anexo 1.

El reporte de los incidentes permite responder a los mismos en forma sistematica, minimizar
su ocurrencia, facilitar una recuperacion rapida y eficiente de las actividades minimizando la
pérdida de informacién y la interrupcion de los servicios. Permite, ademas, mejorar
continuamente el marco de seguridad y el proceso de tratamiento de incidentes, y manejar
correctamente los aspectos legales que pudieran surgir durante este proceso.

Al presentarse un fallo o incidente de seguridad de la informacién, complete el formulario,
con la mayor cantidad de informacién posible, dentro de las 24 horas de detectado el
incidente. Se solicitan algunos datos de tipo técnico que puede omitir si usted no los
conoce.

Este reporte debe entregarse personalmente al encargado de seguridad de la informacién o
enviarse mediante correo electronico comite.seguridad.ssva@redsalud.gov.cl.

Firmas de los responsables.

REVISADO POR

Encargado de Seguridad
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ANEXO 1

FORMULARIO DE REPORTE DE INCIDENTE DE SEGURIDAD DE LA INFORMACION

Fecha de notificaciéon:

Hora de notificacion:

DATOS DE LA PERSONA QUE NOTIFICA

Nombre:

Unidad:

e-mail:

Anexo:

INFORMACION SOBRE EL INCIDENTE

Fecha en que observé el incidente:

Hora en que observé el incidente:

Marque con una cruz

todas las opciones que considere aplicables.

Uso indebido de informacion.

Ingenieria social, fraude o phishing.

Uso inadecuado de recursos informaticos.

Modificacion no autorizada de un sitio 0
pagina web.

Divulgacién no autorizada de informacion
personal.

Modificacion o eliminacion no autorizada de
datos/informacion.

Acceso o intrusion fisica.

Eliminacion insegura de informacion.

Robo o pérdida de un recurso informéatico

Anomalia o vulnerabilidad técnica de
software.

Robo o pérdida de informacion

Amenaza o0 acoso por medio electronico.

Interrupcion prolongada en los servicios de
red.

Uso indebido del correo electronico
institucional.

Modificacion, instalacion o eliminacion no
autorizada de software.

Ataque o infeccion por codigo malicioso
(virus, gusanos, troyanos, etc.)

Acceso o intento de acceso no autorizado a
un sistema informatico.

Otro no contemplado: ........................

Brevemente describa y proporcione informacion acerca del incidente.
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Describa brevemente como detectod el incidente.

El incidente esta en progreso: [ 1SI [ 1NO | Tiempo estimado de duracion del incidente:

INFORMACION SOBRE EL RECURSO AFECTADO

Descripcion del activo o bien.

Localizacion fisica.

Descripcion breve de la informacion en cuestion.

¢ Existe una copia o respaldo de los datos / informacion / software? [1SI []INO
¢ El recurso afectado tiene conexion con la red de la organizacion? [1SI []INO
¢ El recurso afectado tiene conexién a internet? [1SI [ ]INO

Sistema Operativo:

OTROS CONTACTOS

Nombres e informacion de contacto de otras personas que pueden tener informacion para asistir en

la investigacion del incidente.

Nombre: e-mail: Anexo:
Nombre: e-mail: Anexo:
Nombre: e-mail: Anexo:




